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In Deutschland entscheiden sich immer mehr Menschen dafiir, Bankgeschafte vom eige-
nen PC aus abzuwickeln. Wir méchten |hnen im Folgenden das Online-Banking kurz dar-
stellen.

. Welche Vorteile haben Sie?

Sie kénnen lhre Geldgeschéfte erledigen, wann immer Sie wollen. Sie haben direkten und
bequemen Zugriff auf Ihr Konto von zu Hause aus. Online-Banking erméglicht Ihnen Um-
satz-Abfragen von z. B. Giro-, Spar- und Darlehenskonten und individuelle Auswertungen
Ihrer Kontobewegungen. Sie kénnen Uberweisungsauftrage erteilen, Dauerauftrage ein-
richten, verandern oder auch I6schen. Zusatzlich honorieren viele Banken das Online-
Konto mit ermaBigten Kontofihrungsgebihren, bieten Verzinsungen oder Kreditkarten
ohne Jahresgebihr.

Ihre Vorteile auf einen Blick:
= Sie haben bequemen Zugriff von zu Hause aus.
= Sie sind unabhangig von den Offnungszeiten der Bank.

= Sie haben Verginstigungen.

Il. Welche Verfahren stehen lhnen zu Verfligung?

In der Regel kénnen Sie zwischen verschiedenen Verfahren des Online-Bankings wéhlen.
Hier die zwei géngigsten:

1. PIN-TAN-Verfahren
Bei diesem Verfahren kénnen Sie von |hrem Computer mit Internetzugang auf lhr
Konto zugreifen. Fir den Zugang zu |lhrem Konto missen Sie lhre Kontonummer
(oder auch ein Passwort) und einen PIN (persénliche ldentifikations-Nummer) ein-
geben. Zusatzlich ist fir jedes Bankgeschaft die Bestatigung mit einer Transakti-
onsnummer (TAN) erforderlich.

2. HBCI-Verfahren
Das aufwéandigere HBCI-Verfahren (Homebanking Computer Interface) funktioniert
ahnlich wie das Bankgeschaft am Geldautomaten, allerdings nur von dem Compu-
ter aus, der mit Kartenlesegerat und entsprechender Software ausgestattet ist.
Chipkarte und Kartenlesegerat missen in der Regel bei der Bank gekauft werden.

Diese Verfahren gelten als ausreichend sicher, wenn Sie einige Regeln beachten.
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lll. Welche allgemeinen Sicherheitshinweise sollten Sie bericksichti-

gen?

Gehen Sie nur mit einer aktuellen und sicher eingerichteten Eingangssoftware (In-
ternet-Browser) ins Internet.

Aktualisieren Sie (Updates) lhr Betriebssystem und den Internet-Browser regelma-
Big (Infos z. B. bei Microsoft Update).

Erhdhen Sie die Sicherheit durch Programme, die bekannte Computerviren, aufspi-
ren, blockieren und gegebenenfalls beseitigen (Anti-Viren-Programme).

Uberpriifen Sie den Datenverkehr zwischen dem eigenen Computer und dem Inter-
net durch den Einsatz eines Kontrollprogrammes (Firewall).

Ignorieren Sie Werbe-Mails (Spam). Léschen Sie sie ungeéffnet.
Offnen Sie keine E-Mails und besonders keine Anhinge, die Sie nicht erwarten.
Halten Sie sich mit Angaben persdnlicher Daten zurlick.

Weitere Informationen zur Sicherheit Ihres PCs stehen auf der "Blrgerseite" des Bundes-
amtes fUr Sicherheit in der Informationstechnik: http://www.bsi-fuer-buerger.de/ .

Im Online-Jahr 50plus - Internet verbindet finden bundesweit themenbezogene Internet-
Basiskurse statt, so auch zum Thema Sicherheit im Internet (Weitere Informationen unter
der kostenlosen Rufnummer: 0800 330 21 22 (aus dem Festnetz von T-Com)).

IV. Was missen Sie besonders beim Online-Banking beachten?

Verwenden Sie keine Links aus einer lhnen zugesandten E-Mail, um die Internet-
seite Ihrer Bank zu 6ffnen. Hier spricht man von Phishing-Mails.

Geben Sie die Internetadresse Ihrer Bank mdglichst immer nur von Hand ein. Pri-
fen Sie die Echtheit der Bank-Website und achten Sie auf das Sicherheitszertifikat
in der FuBzeile (Schlosssymbol&).

Sorgen Sie dafir, dass nur Sie allein Kenntnis von |hrem Passwort, Persénlicher
Identifikationsnummer (PIN) und den Tranksaktionsnummern (TAN) haben.

Bewahren Sie Passwort, Geheimnummer, PIN und TANs immer getrennt vonein-
ander auf und speichern Sie diese niemals auf Ihrem Computer.

Andern Sie Ihr Passwort und Ihre PIN gelegentlich. Wahlen Sie ein komplexes
Kennwort z. B. eine Kombination aus Zahlen und Buchstaben. (Keine reine Ziffern-
folge wie 12345 oder persénliche Daten, wie z.B. Geburtsdaten, Telefonnummern
oder Namen, sinnvolle Woérter)

Teilen Sie niemandem am Telefon oder per E-Mail PIN, TAN und Passwort mit.
Auch nicht, wenn sich dieser als Mitarbeiter Ihrer Bank ausgibt.

Wenn Sie mit dem HBCI-Verfahren (siehe oben) arbeiten, entfernen Sie die Chip-
karte bzw. Diskette nach dem Online-Banking aus dem Lesegerat. Verwahren Sie
diese so sicher wie Bargeld.

Kontrollieren Sie regelmaBig die Abbuchungen von Ihrem Konto. Mdgliche Schaden
lassen sich durch ein Buchungslimit beschranken.
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= Seien Sie sich grundsatzlich bewusst, dass ein fremder Rechner deutlich héhere
Sicherheitsrisiken birgt. Tatigen Sie deshalb mdglichst keine Bankgeschafte an 6f-
fentlich zuganglichen Computern.

» Benachrichtigen Sie bei Verdacht auf einen unbefugten Zugriff auf Ihr Konto sofort
Ihre Bank und lassen Sie lhr Konto sperren. (Tipp: Sofern sich Ihre Bank dem bun-
desweit kostenfreien Sperr-Notruf angeschlossen hat, nutzen Sie dafir ,116 116",
http://sperr-ev.de/).

= SchlieBen Sie lhre Sitzung beim Internetbanking immer tber ,Abmelden®.

Einige Banken erméglichen den Besuchern lhrer Website einen kostenfreien Computer-
Check. Dieser prtift, ob Ihr Computer den Sicherheitsanspriichen zum Online-Banking ge-
nugt, er erkennt Sicherheitsprobleme auf dem PC und hilft bei der Behebung der gefunde-
nen Fehler. Verlassen Sie sich aber nicht auf einen (einmaligen) Computer-Check. Er ent-
lastet Sie nicht auf Dauer von den oben beschriebenen Sicherheitsregeln.

Wenn Sie noch weitere Fragen haben, kénnen Sie sich gerne an uns oder direkt an lhre
Bank wenden. Hier haben Sie haufig die Mdglichkeit Schulungen zum Thema Online-
Banking zu besuchen. Im Online-Jahr 50plus — Internet verbindet finden bundesweite
themenbezogene Internet-Basiskurse statt, so auch zum Thema Online-Banking (Weitere
Informationen unter der kostenlosen Rufnummer: 0800 330 21 22 (aus dem Festnetz von
T-Com)).

Méchten Sie sich unverbindlich mit dem Online-Banking vertraut

#r Postbank machen? Auf ihren Online-Banking-Internetsseiten bietet die

Deutsche Postbank dazu die Mdglichkeit mit einem Demokonto, das

von allen genutzt werden kann. Die Deutsche Postbank ist Themenpartnerin im Online-
Jahr 50plus — Internet verbindet fir ,Finanzen®.
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